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局域网环境下的计算机网络安全技术研究
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【摘要】随着信息技术的迅猛发展，局域网在企业、学校、政府机构等领域得到广泛应用，大大提升了信息共享效率与团队协作水

平，但局域网环境下的计算机网络安全问题不容小觑。 因此，本文将围绕局域网环境下的计算机网络安全技术展开研究，首先，概述

局域网与计算机网络安全的基本概念，强调保证网络安全的重要性。 其次，从技术角度出发深入分析局域网环境下计算机网络安全

面临的主要问题，针对问题详细探讨多种网络安全技术的应用策略，包括使用杀毒软件、应用防火墙技术、采用加密技术、加强授权管

理以及采用虚拟局域网技术等，旨在为局域网的安全管理提供理论支持和实践指导。
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０　 引言
　 　 随着信息技术的飞速发展，计算机网络已成为现代社

会不可或缺的基础设施，而局域网 （ ｌｏｃａｌ ａｒｅａ ｎｅｔｗｏｒｋ，
ＬＡＮ）作为网络的重要组成部分，在企业、学校、政府机构

等各个领域中得到了广泛应用，在提高信息共享效率、促
进团队协作等方面发挥着重要作用。 然而，随着网络技术

的不断进步和网络应用的日益复杂，局域网环境下的计算

机网络安全问题也日益凸显，数据泄露、病毒攻击、黑客入

侵等威胁层出不穷，这些事件不仅导致敏感信息的泄露，
还造成重大的经济损失和声誉损害。 因此，对局域网环境

下的计算机网络安全技术进行深入研究，提升网络安全防

护能力，显得极为关键，也是眼下亟待解决的重要课题。
１　 局域网与计算机网络安全概述
　 　 １􀆰 １ ＬＡＮ

ＬＡＮ 是一种在小范围内（如学校、企业、机关等）实现

计算机设备、服务器、打印机及其他网络设备互联互通的

网络系统，主要通过高速通信线路（如同轴电缆、双绞线、
光纤等）或无线电波，将各种设备连接在一起，形成资源

共享和数据传输的网络环境［１］。 局域网的主要特点是传

输速度快、延迟小、误码率低，一般归属于单一组织，便于

管理和控制。 在局域网中，数据可以在各个设备之间高效

传输，用户能够轻松访问共享资源，如文件、打印机等，从
而能显著提高工作效率和便利性。

１􀆰 ２ 计算机网络安全

计算机网络安全则是指保护计算机网络系统中的硬

件、软件及其系统中的数据不受偶然或恶意的原因而遭到

破坏、更改或泄露，确保系统能连续、可靠、正常地运行，同
时保障网络服务不中断，主要涉及网络系统的各个方面，
包括数据的机密性、完整性、可用性、可控性和可审查性

等。 在计算机网络日益成为人们生活、工作重要组成部分

的今天，网络安全问题显得尤为重要，计算机网络安全不

仅包括防止外部攻击和入侵，还包括防范内部泄露和滥

用。 为了实现网络安全，需要综合运用加密技术、防火墙、
入侵检测系统、用户身份认证等各种技术手段和管理措

施，构建多层次、全方位的安全防护体系［２］。 当然，网络安

全也是一个持续的过程，需要不断更新和改进安全措施，
以应对不断变化的网络威胁。
２　 局域网环境下保证计算机网络安全的重要性
　 　 从信息保密性的角度来看，局域网作为企业、机构内

部信息共享与交流的重要平台，承载着大量的敏感数据和

关键信息，比如商业机密、客户资料、研发成果等，一旦信

息泄露不仅会导致知识产权的损失，还可能对组织的竞争

力产生严重影响，甚至引发法律纠纷。 因此，确保局域网

环境下计算机网络的安全，是保护组织核心信息资产、维
护商业利益不受侵犯的关键所在。

从系统稳定性的角度考虑，局域网中的计算机网络安

全直接关系到整个网络的可靠运行。 局域网中的设备相

互连接，共享资源，若其中一台设备受到安全威胁，如病毒

攻击或恶意软件的入侵，这种威胁会迅速蔓延至整个网

络，导致网络服务中断、数据损坏或丢失，进而影响正常的

工作流程和业务运作［３］。 此外，随着物联网、云计算等新

技术在局域网环境中的应用，网络安全问题变得更加复杂

多样，保证计算机网络安全不仅能够防范外部攻击，还能

确保内部系统的稳定性和业务的连续性，为组织提供安

全、高效的网络环境。
３　 局域网环境下计算机网络安全面临的问题
　 　 局域网环境下的计算机网络安全问题是一个多层次、
多维度的复杂系统问题，下文将从技术角度出发深入分析

局域网所面临的主要安全问题，这些问题的存在严重威胁

着局域网的安全性，可能导致敏感信息的泄露、系统损坏，
甚至整个网络的瘫痪。

３􀆰 １ 数据泄露

由于局域网内部的数据传输频率高且数据量大，如果

没有得到充分的加密和保护，敏感数据很容易被非法访问

和窃取。 数据泄露通常发生在数据传输、存储或处理的过

程中，可能由网络监听、恶意软件感染，或者系统漏洞等原

因导致。 从技术的角度来看，数据泄露的根源在于网络通
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信和数据存储的安全性不足，假如局域网中使用的是明文

传输协议，那么攻击者就可以通过网络监听工具轻易地截

获传输中的数据；如果数据库或文件系统的访问控制不严

格，也可能导致未授权用户访问敏感数据［４］。 数据泄露的

危害是巨大的，不仅会导致个人隐私泄露，还可能使企业

或机构的商业机密被曝光，从而造成重大的经济损失或承

担严重的法律责任，因此防止数据泄露是局域网安全的首

要任务之一。
３􀆰 ２ 病毒攻击

病毒是一种恶意软件，能够复制自身并在网络中传

播，从而破坏数据、干扰计算机操作，甚至导致系统崩溃，
在局域网环境中病毒的传播速度更快，影响范围更广。 一

般来讲，病毒主要通过电子邮件附件、恶意网站下载、移动

存储设备等方式传播，一旦局域网中的某台计算机被病毒

感染，病毒就会利用局域网中的共享资源和网络通信机制

迅速扩散到其他计算机，而且这一扩散过程往往是隐蔽且

迅速的，很难被及时发现和控制。 遭受病毒攻击后，数据

和文件系统会被破坏，还可能导致网络拥堵、系统崩溃等

问题，更为严重的是一些高级病毒还具有窃取信息、进行

勒索等恶意功能，给用户带来巨大的经济损失和隐私泄露

风险。
３􀆰 ３ 黑客攻击

黑客利用各种技术手段非法侵入他人的计算机系统，
窃取、篡改或破坏数据，甚至控制整个网络。 在局域网环

境中，黑客攻击的形式多样，比如网络钓鱼、恶意代码注

入、拒绝服务攻击（ ｄｅｎｉａｌ⁃ｏｆ⁃ｓｅｒｖｉｃｅ ａｔｔａｃｋ，，ＤＯＳ）等。 无

论黑客攻击的技术手段如何翻新，其核心原理都是利用系

统或应用的漏洞进行入侵，比如利用局域网中某些设备的

默认密码或弱密码进行暴力破解，从而获得设备的控制

权；通过伪造 ＩＰ 数据包、利用传输控制协议 ／ 网际协议

（ ｔｒａｎｓｍｉｓｓｉｏｎ ｃｏｎｔｒｏｌ ｐｒｏｔｏｃｏｌ ／ ｉｎｔｅｒｎｅｔ ｐｒｏｔｏｃｏｌ，ＴＣＰ ／ ＩＰ）中

的漏洞等方式进行网络攻击。 黑客攻击不仅会导致数据

泄露和损坏，还可能使整个网络陷入瘫痪状态，并且还可

能利用被控制的计算机进行进一步的攻击活动，比如发起

分布式拒绝服务攻击等，给整个网络带来更大的安全

隐患［５］。
３􀆰 ４ 漏洞利用

漏洞是指计算机系统或应用中存在的安全缺陷，可能

被攻击者利用来执行未授权的操作或访问敏感数据。 由

于局域网环境中存在多样的设备和应用，所以漏洞的存在

不可避免。 漏洞利用的形式多种多样，比如缓冲区溢出、
结构化查询语言注入、跨站脚本攻击等，具体攻击方式均

利用了系统或应用中的安全漏洞来执行恶意代码或获取

敏感信息。 举例来讲，缓冲区溢出攻击就是通过向系统输

入超出其缓冲区大小的数据来覆盖相邻的内存区域，从而

执行攻击者植入的恶意代码。 漏洞利用的危害巨大，不仅

会导致数据泄露和系统损坏，还可能使整个网络陷入安全

风险之中，一些高级漏洞利用技术还可以绕过安全防御系

统，直接攻击网络的核心部分，给整个局域网带来毁灭性

的打击。
４　 局域网环境下计算机网络安全技术的应用
　 　 ４􀆰 １ 使用杀毒软件

在局域网环境下，杀毒软件能够检测、隔离和清除病

毒、木马、蠕虫等恶意软件，从而有效防止这些恶意软件在

网络中传播和造成损害。 因此，网络管理员需要选择一款

信誉良好、更新及时、检测率高的杀毒软件，重点考虑软件

的病毒库更新频率、系统资源占用情况以及是否支持实时

监控等因素。 首先，对局域网中的所有计算机进行杀毒软

件的统一安装，可以利用局域网的管理工具进行远程推送

和安装，确保每一台计算机都受到保护，同时设置为自动

更新病毒库，以便及时应对新出现的病毒威胁［６］。 其次，
启用杀毒软件的实时监控功能，对系统的关键区域进行持

续监控，一旦发现可疑文件或行为，立即进行隔离和处理，
并且要切记定期进行全面系统扫描，力求发现并清除可能

潜伏的恶意软件。 最后，还可以利用杀毒软件的网络防护

功能，对进出局域网的数据流进行监控和过滤，阻止恶意

代码的传入和敏感信息的泄露。 为了进一步提高安全性，
可以利用路由器的功能来屏蔽所有不必要的 ＩＰ 地址，只
允许办公所需的 ＩＰ 地址访问网络，有效减少潜在攻击面，
降低被攻击的风险。

４􀆰 ２ 应用防火墙技术

防火墙技术能够有效地拦截和监视网络中的数据包，
保护局域网络不受未经授权的访问。 在局域网环境下，防
火墙应部署在局域网的入口处，即连接局域网和外部网络

的边界处，以便对所有进出局域网的数据流进行监控和过

滤。 防火墙规则的设置应基于“最小权限原则”，即只允

许必要的网络通信通过，严格限制不必要的网络访问，具
体做法应定义允许或拒绝的数据包类型、来源和目的地

ＩＰ 地址、端口号以及通信协议等。 比如，可以设置规则以

允许内部网络的超文本传输协议和超文本传输安全协议

流量通过，同时阻止所有来自未知 ＩＰ 地址的因特网控制

报文协议请求，从而减少网络攻击的风险［７］。 需要定期更

新防火墙的规则库和签名数据库，原因在于网络安全威胁

不断变化，新的攻击手法和漏洞利用方式层出不穷，通过

定期更新可以确保防火墙能够识别并防御最新的安全威

胁。 此外，防火墙应能够记录所有通过其的数据流，并提

供报告和警报功能，日志可以用于分析网络流量模式，检
测异常行为，并在发生安全事件时进行取证。 当然，为了

确保防火墙的有效性，应定期进行安全评估和渗透测试，
模拟真实的网络攻击，检验防火墙的防御能力，并发现可

能存在的安全漏洞。
４􀆰 ３ 采用加密技术

加密技术通过对数据进行变换，使得未经授权的用

户无法读取或理解数据的原始内容，从而保护数据的机
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密性和完整性。 针对数据传输过程中的加密，推荐使用

安全套接层（ ｓｅｃｕｒｅ ｓｏｃｋｅｔ ｌａｙｅｒ，ＳＳＬ）或安全传输层协议

（ ｔｒａｎｓｐｏｒｔ ｌａｙｅｒ ｓｅｃｕｒｉｔｙ，ＴＬＳ），能够在客户端和服务器之

间建立安全的加密连接，确保数据在传输过程中不被窃

取或篡改［８］ 。 实施时，应在服务器端配置 ＳＳＬ ／ ＴＬＳ 证

书，验证服务器的身份，并在客户端和服务器之间建立

安全的加密通道；针对存储在局域网中的敏感数据，可
以采 用 高 级 加 密 标 准 （ ａｄｖａｎｃｅｄ ｅｎｃｒｙｐｔｉｏｎ ｓｔａｎｄａｒｄ，
ＡＥＳ） 或 一 种 非 对 称 加 密 算 法 （ ｒｉｖｅｓｔ⁃ｓｈａｍｉｒ⁃ａｄｌｅｍａｎ，
ＲＳＡ）等进行加密。 ＡＥＳ 算法适用于大量数据的加密，
其密钥长度可选，提供不同级别的安全性，因此需选择

合适的密钥长度，并确保密钥的安全存储和管理。 而

ＲＳＡ 则适用于数字签名和密钥交换等场景，解决了大数

分解问题的困难性。
为了进一步提高加密的灵活性和安全性，可以采用混

合加密方案，使用对称加密算法（如 ＡＥＳ）加密实际数据，
而使用非对称加密算法（如 ＲＳＡ）加密对称加密算法的密

钥，既能保证加密的高效性，又能确保密钥分发的安全性。
在实施加密技术时，还需注意以下方面：①确保加密算法

和密钥的安全性，避免使用已被破解或存在已知漏洞的加

密算法；②要定期更换密钥，减少密钥被破解的风险；
③建立完善的密钥管理制度，包括密钥的生成、分发、存
储、使用和销毁等环节。

４􀆰 ４ 加强授权管理

完善授权管理可以精细控制用户对网络资源的访问

权限，从而有效防止未授权访问和数据泄露。 在局域网环

境下，应实施基于角色的访问控制 （ ｒｏｌｅ⁃ｂａｓｅｄ ａｃｃｅｓｓ
ｃｏｎｔｒｏｌ，ＲＢＡＣ）策略，根据用户的角色和职责来分配权限，
确保每个用户只能访问其工作所需的最小资源集。 例如，
可以为网络管理员、普通员工、访客等不同角色设置不同

的访问权限。 在实施 ＲＢＡＣ 时，应利用局域网内的身份验

证系统，如轻型目录访问协议或 Ａｃｔｉｖｅ Ｄｉｒｅｃｔｏｒｙ，来集中管

理用户身份和权限信息。 除了传统的用户名和密码验证

外，应采用多因素身份验证方法，如引入生物识别技术

（如指纹识别、面部识别）或动态令牌等作为第二重身份

验证手段，降低账户被非法接管的风险。
在实施授权管理的过程中，需要注意日志记录和监

控，所有用户的访问时间、访问的资源、执行的操作等访问

行为都应被详细记录，用于事后审计和追踪安全事件。 同

时，应利用安全信息和事件管理系统对日志进行实时监控

和分析，及时发现并响应异常访问行为。 为了提高授权管

理的效率和准确性，可以使用身份和访问管理软件来自动

化用户账户的创建、修改和删除过程，减少人为错误和

延迟。
４􀆰 ５ 采用虚拟局域网技术

在局域网环境中，采用虚拟局域网（ ｖｉｒｔｕａｌ ｌｏｃａｌ ａｒｅａ
ｎｅｔｗｏｒｋ，ＶＬＡＮ）技术能够将物理上处于同一局域网内的

不同用户从逻辑上划分成不同的广播域，进而有效地隔离

广播风暴，提高网络性能，同时也能增强网络的安全性。
实施 ＶＬＡＮ 技术，首先需要对网络设备进行配置，一般需

要对网络交换机进行合理配置，根据特定的规则来划分不

同的 ＶＬＡＮ，可以基于端口、媒体存取控制地址 （ ｍｅｄｉａ
ａｃｃｅｓｓ ｃｏｎｔｒｏｌ ａｄｄｒｅｓｓ，ＭＡＣ）、ＩＰ 地址或协议等因素。

在实施 ＶＬＡＮ 划分时，应遵循以下步骤：①规划

ＶＬＡＮ 结构。 明确网络中需要划分的 ＶＬＡＮ 数量、名称

以及每个 ＶＬＡＮ 所包含的端口或设备。 ②配置 ＶＬＡＮ。
在网络交换机上创建相应的 ＶＬＡＮ，并为其分配唯一的

ＶＬＡＮ ＩＤ，同时设置 ＶＬＡＮ 的名称以便于管理。 ③分配

端口。 将交换机的端口分配到相应的 ＶＬＡＮ 中，通过静

态配置或基于 ＭＡＣ 地址、ＩＰ 地址的动态配置来实现。
④配置 ＶＬＡＮ 间路由。 不同 ＶＬＡＮ 之间需要通信，则需

要配置 ＶＬＡＮ 间路由，一般通过在交换机上启用三层路

由功能或使用专门的路由器来实现。 ⑤验证配置。 在

完成 ＶＬＡＮ 配置后，应进行详细的测试以验证配置的正

确性，比如检查 ＶＬＡＮ 间的隔离性、通信的可达性以及

网络性能等。 ⑥持续监控与维护。 定期对 ＶＬＡＮ 配置

进行审查和更新，适应网络环境和业务需求的变化，建
立有效的监控机制及时发现并解决潜在的网络安全

问题。
５　 结语
　 　 综上所述，局域网环境下的计算机网络安全是一个复

杂而重要的课题，面对不断变化的网络威胁和挑战，相关

研究者必须持续关注和研究新的安全技术和方法，确保网

络的安全性和稳定性。 本文提出的多种网络安全技术应

用策略，旨在从多个层面构建全面、有效的安全防护体系，
为局域网的安全管理提供有力的技术支持。 然而，网络安

全是永无止境的过程，需要不断更新和改进安全措施，才
能适应日益复杂的网络环境和安全需求。

【参考文献】
［１］ 韩阳， 石颖． 局域网环境下计算机网络安全防护技术应用

研究 ［Ｊ］ ． 中国新通信， ２０２２， ２４（１６）： １１３－１１５．
［２］ 彭怀龙， 褚含冰． 局域网环境下的计算机网络安全技术应

用分析 ［Ｊ］ ． 数字技术与应用， ２０２３， ４１（４）： ２２８－２３０．
［３］ 陈辉江． 校园局域网环境下计算机网络安全与防范措施初

步探讨 ［Ｊ］ ． 办公自动化， ２０２２， ２７（１３）： ４９－５１， ２３．
［４］ 刘煜． 利用数据处理技术开展计算机网络安全存储系统设

计 ［Ｊ］ ． 科技与创新， ２０２４（８）： ８９－９１， ９４．
［５］ 白天毅． 局域网环境背景下的计算机网络安全技术应用探

析 ［Ｊ］ ． 网络安全技术与应用， ２０２３（８）： １９－２１．
［６］ 耿亚涛． 计算机网络技术在电子信息工程应用中的研究

［Ｊ］ ． 科技经济市场， ２０２３（１０）： ２９－３１．
［７］ 柯秀清． 计算机网络安全技术在网络安全维护中的应用

［Ｊ］ ． 中国新通信， ２０２３， ２５（２０）： ６５－６７．
［８］ 覃卫华． 计算机网络安全中的虚拟网络技术研究 ［ Ｊ］ ． 信

息与电脑（理论版）， ２０２３， ３５（２０）： １８３－１８６．

７２１


